RISK.twin — Hybride Digitale Zwillinge

fir den Schutz Kritischer Infrastrukturen

Ein durch das dtec.bw - Zentrum far Digitalisierungs- und Technologieforschung der

Bundeswehr geférdertes Projekt an der Universitat der Bundeswehr Minchen

Von Prof. Dr.-Ing. Alexander Popp, UniBw M (Projektleiter RISK.twin)
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Akute Bedrohungslagen (Terrorismus, Cyberangrif-
fe) und dramatische Notsituationen wie beispiels-
weise wahrend des Jahrhunderthochwassers 2021
ricken den effektiven und umfassenden Schutz
unserer Kritischen Infrastrukturen ins Zentrum
des nationalen Interesses. Zugleich erleben immer
mehr Bereiche des 6ffentlichen Lebens endlich den
langersehnten Digitalisierungsschub durch Tech-
niken der computergestitzten Modellierung und
Simulation sowie der Kunstlichen Intelligenz. Die
Universitat der Bundeswehr Minchen (UniBw M)
hat deshalb im Rahmen des dtec.ow das Vorha-
ben ,RISK.twin” ins Leben gerufen. Unter der Lei-
tung von Prof. Dr.-Ing. Alexander Popp entwickelt
#RISK.twin” theoretisch fundierte, aber zugleich
praxis-taugliche Werkzeuge fir den verbesserten

Schutz Kritischer Infrastrukturen. Schwerpunkte
bilden dabei die Sektoren Transport und Verkehr,
Energie, Wasser sowie Staat und Verwaltung.

Lebensadern moderner Gesellschaften

Kritische Infrastrukturen sind die unverzichtba-
ren Lebensadern moderner, leistungsfdahiger Ge-
sellschaften. GemaB Definition in der nationalen
KRITIS-Strategie handelt es sich bei Kritischen Infra-
strukturen um ,,Organisationen und Einrichtungen
mit wichtiger Bedeutung fir das staatliche Gemein-
wesen, bei deren Ausfall oder Beeintrachtigung
nachhaltig wirkende Versorgungsengpasse, erheb-
liche Storungen der 6ffentlichen Sicherheit oder
andere dramatische Folgen eintreten wurden”.
Man denke beispielhaft an Bauwerke der Verkehrs-
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Digitaler Zwilling

Digitale Zwillinge von kritischen technischen Infrastrukturen (z. B. Wasseraufbereitung) erméglichen die Risiko-
vorhersage bei Storféllen. Zudem kénnen die Betreiber bei der Zustandsiiberwachung und Energieoptimierung

unterstutzt werden.

infrastruktur wie Autobahn- und Eisenbahnbri-
cken, an Anlagen der Trinkwasserversorgung und
Abwasserentsorgung oder an Elektrizitats- und Te-
lekommunikationsnetze.

Digitale Zwillinge als Schliissel zur Resilienz

Bei solchen Systemen sind Uber die gesamte Lebens-
dauer simulierbare und datenunterstltzte virtuelle
Abbilder (Digitale Zwillinge) besonders wertvoll. Digi-

tale Zwillinge lassen sich im Gegensatz zu klassischen
Simulationsmodellen durch Sensordaten standig
adaptieren, aktualisieren und weiterentwickeln. Sie
werden dadurch fur vielfaltige Aufgaben in Optimie-
rung, Echtzeitprognose und Monitoring einsetzbar.
Bei geeigneter Ausgestaltung kénnen Digitale Zwil-
linge eine Schlusselrolle fur das Resilienzmanagement
Kritischer Infrastrukturen einnehmen. Wahrend phy-
sikbasierte Simulationsverfahren und datenbasier-

IT-Losungen fur harte Einsatze

ATM - Das Systemhaus mit 100 % Tec-Knowledge

Tec-Knowledge steht fur langjahrige Erfahrung, Pioniergeist und technisches Kénnen, mit dem die
ATM gehéartete, systemorientierte Hard- und Softwareldsungen von héchster Qualitat, Funktionalitat
und Belastbarkeit als Komplettanbieter konzipiert, entwickelt und konstruiert.

Mit maBgeschneiderten Losungen stérken wir Ihr Digitalisierungsprojekt und unterstitzen den
kompletten Lifecycle Ihres Technologieprojekts — zuverldssig, nachhaltig, effizient und Itickenlos.

ATM ComputerSysteme GmbH
www.atm-computer.de

ADVANCED TECHNOLOGY FOR MILITARY FORCES
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Die enge Verzahnung von Sensordaten des realen Objekts und Simulations-
modellen ermdglicht detaillierte Einblicke in die Schadens- und Versagens-
mechanismen baulicher Infrastrukturen (z. B. Eisenbahnbriicken). So kénnen
beobachtete Schdden an dhnlichen Bestandsbauten besser eingeordnet
werden.

175 informationen

Bauplan

© UniBw MIErtl

Die 3D-Punktwolke eines Laserscans dient als Grundlage fir Digitale Zwillinge
in einer Virtual-Reality-Umgebung. Das virtuelle Modell wird mit Informatio-
nen angereichert und stellt zum Beispiel einen interaktiven dreidimensionalen
Bauplan zur Verfligung.

te Ansatze heute zumeist als Gegenpole aufgefasst
werden, wird in diesem Vorhaben das aktuelle For-
schungsparadigma des , hybriden” Digitalen Zwillings
aufgegriffen und weiterentwickelt. Dadurch kénnen
die jeweiligen Vorziige von physikbasierter Simulati-
on (z. B. parametrische Modelle) und von datenbasier-
ten Ansatzen (z. B. direkte Nutzung von Sensordaten
und Expertenwissen) miteinander vereint werden.

Interdisziplindr und anwenderorientiert

Unter der Leitung von Prof. Popp haben sich zehn
Professorinnen und Professoren aus funf Fakulta-
ten der beiden Universitdten der Bundeswehr in
Minchen und Hamburg sowie insgesamt 15 wis-
senschaftliche Mitarbeiterinnen und Mitarbeiter
zusammengeschlossen. Ihnen steht ein hochkara-
tig besetzter wissenschaftlicher Beirat unter der
Leitung von Prof. Norbert Gebbeken (Bayerische
Ingenieurekammer-Bau) zur Seite. Als Mitglieder
konnten Gunther Adler (Autobahn GmbH), Laura
Lammel (Lammel Bau GmbH & Co. KG), Prof. Ger-
hard Muller (TU Munchen), Prof. Wolfgang Gun-
thert (ehemals UniBw M), BrigGen a.D. Prof. Mat-
thias Geitz (ehemals BAIUDBw) und Robert Schmid
(Bayerisches Staatsministerium fur Wohnen, Bau
und Verkehr) gewonnen werden. Der Beirat wird
das Projekt in den kommenden Jahren durch exter-
ne Blickwinkel aus Wissenschaft, Wirtschaft, Politik
und Bundeswehr starken.

Forschung fiir die zivile und militarische Nutzung
Im Rahmen der DWT-Tagung ,Angewandte For-
schung fur Verteidigung und Sicherheit in Deutsch-
land” vom 8. bis 10. Marz 2022 in Bonn konnten
erste Konzepte vorgestellt werden: Praxisnahe
Themen wie ,Structural Health Monitoring” von
Bricken oder Sektorenkopplung von Abwasser-
entsorgung und Energiemanagement treffen bei
#RISK.twin” auf Aspekte der Simulation, des phy-
sikinformierten maschinellen Lernens und der
Modellreduktion und werden gleichzeitig von
Fragestellungen der Kommunikation durch Virtual-
Reality-Lernumgebungen, der Nutzerakzeptanz
und der Einbindung Digitaler Zwillinge in politische
Entscheidungsprozesse flankiert. Forschungsideen
fur den Geschaftsbereich BMVg wurden am Rande
der Tagung ebenfalls diskutiert, und im Rahmen
eines gemeinsamen Workshops sollen zeitnah kon-
krete Kooperationsméglichkeiten ausgelotet wer-
den. Das Team der Forscherinnen und Forscher um
Prof. Popp leistet somit einen Beitrag zur Starkung
der digitalen Souveranitat Deutschlands in einem
Bereich von héchstem nationalem Interesse.

Das Projekt ,RISK.twin” lauft bis Ende 2024 und
wird aus Mitteln des dtec.bw geférdert. Das dtec.
bw - Zentrum fur Digitalisierungs- und Technolo-
gieforschung der Bundeswehr ist ein von den Uni-
versitdten der Bundeswehr Miinchen und Hamburg
gemeinsam getragenes wissenschaftliches Zentrum
und Bestandteil des Konjunkturprogramms der
Bundesregierung zur Uberwindung der "
COVID-19-Krise. “;‘,r‘
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Als Leader der digitalen Transformation bietet Fujitsu seit vielen Jahren Expertise fir den
Defence-Sektor. Umso wichtiger ist es fir uns, lhnen am Messestand F12 (Foyer Eingangs-
ebene) vier ganz konkrete Anwendungsbeispiele unserer IT-L6sungen zu prasentieren:

a Digital Annealer
Verbesserung der Kommunikation durch quanteninspirierte Optimierungs-Services
(QIOS), die Anzahl und Ort der Funk-Masten im Geléande berechnen und so die

e Abdeckung vergréBern.
Digital Twin
00 Wartung / Reparaturen in schwer erschlieBbarem Gelande durch die sichere Arbeit
{D mit Augmented oder Virtual Reality-Brillen (AR / VR) bis hin zum Erstellen eines Digital
Twins.

00 Globe Ranger
-0000000' Optimierung von Logistik und Versorgung durch eine Integrationslésung, die wie ein
Multi-Adapter funktioniert und Sensor-, RFID- sowie andere Daten kombiniert.

o

|
O DCMA (Data Center Management & Automation)
N~ Effizienteres Rechenzentrums-Management, das durch Automation und Kinstliche
g Intelligenz die Prozesse, die Assets und die Energie miteinander verbindet.

NatUrlich kann jede dieser Lésungen auch auf lhre konkreten Einsatz-Szenarien angepasst werden.
Wir freuen uns darauf, all diese Méglichkeiten mit lhnen zu besprechen. Also kommen Sie einfach an
unseren Messestand und sprechen Sie uns an!

Ihr Fujitsu Defence Team

Besuchen Sie Fujitsu auf

der AFCEA:
F Foyer Eingangsebene,
--E_J._E Stand F12

ks

https://wwwfujitsu.com/de/microsite/verteidigung/ © Fujitsu 2022
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Verletzbarkeit riicken ins Zentrum des

offentlichen Interesses — anwendungsorientierte

Grundlagenforschung ist gefragt

Interview mit Prof. Dr.-Ing. Alexander Popp, dem wissenschaftlichen Leiter des

dtec.bw-geférderten Projektes ,RISK.twin” an der UniBw M. Er ist Professor fur

Computergestitzte Simulation im Bauingenieurwesen und Leiter des Instituts fur

Mathematik und Computergestitzte Simulation (IMCS) an der Universitat der

Bundeswehr Minchen.

und Zukunfts-
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Das Projekt ,RISK.twin” hat zum 1. Januar 2021 die
Arbeit aufgenommen. Was war lhre Motivation
und welche Forschungsschwerpunkte wollen Sie
setzen?

Mit dem interdisziplindren Forschungszentrum
4RISK” (Risiko, Infrastruktur, Sicherheit, Konflikt)
blicken wir an der Universitat der Bundeswehr Min-
chen auf einen langjahrig etablierten und deutsch-
landweit sichtbaren Forschungsschwerpunkt zurtck.
Darauf kénnen wir bei ,RISK.twin” jetzt aufbauen.
Besonders wichtig war dabei, dass wir eine unse-
rer groBen Starken, namlich die Bindelung von
Kompetenzen aus den Sozial-, Natur- und Ingeni-
eurwissenschaften in die Waagschale werfen. Ganz
konkret gelang uns das durch die gezielte Integra-
tion von Nicht-Ingenieuren in das Vorhaben. Man
kénnte Kritische Infrastrukturen auch rein technisch-
mathematisch betrachten, aber das waére hier nicht
zielfuhrend, denn neben der technischen Nutzbar-
machung unserer Forschung geht es gerade auch
um das Entscheidungsunterstitzungspotenzial fur
Betreiber und politische Akteure — und zwar sowohl
im regularen Betrieb als auch im Krisenfall. AuBer-
dem ist es unser Ziel, die technologischen Méglich-
keiten der Digitalisierung endlich umfassend fur den
Schutz Kritischer Infrastrukturen zu nutzen. Hier be-
steht Nachholbedarf, denn viele der dafur notwen-
digen Bausteine haben in den letzten Jahren riesige
Fortschritte gemacht: smarte Sensortechnologien,
Modellbildung und Simulation und naturlich - in
aller Munde - die Datenwissenschaften, insbeson-
dere Teilbereiche des maschinellen Lernens. Ich war
fasziniert, welche Fahigkeiten zu diesen Themen im
Umfeld des Forschungszentrums ,RISK" bereits vor-
handen sind und sehe es nun als meine Aufgabe an,
diese zu integrieren.
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Wie fallt nach etwas mehr als einem Jahr Projekt-
laufzeit Ihre Zwischenbilanz aus? Gibt es bereits
erste Ergebnisse, die liber reine Grundlagenfor-
schung hinausreichen?

Die bisherigen 15 Monate waren sehr intensiv, denn
wir wagen gewissermafBen einen ,Forschungs-Spa-
gat”. Zum einen mussen wir die wissenschaftlichen
Grundlagen schaffen, die Spitzenforschung uber-
haupt erst ermoglichen. Dazu gehéren mathema-
tisch-methodische Arbeiten zum maschinellen Ler-
nen genauso wie die Etablierung deutschlandweit
einzigartiger Versuchseinrichtungen fir ganz kon-
krete Kritische Infrastrukturen. Die Digitalen Zwillin-
ge werden am Ende ja nur so gut einsetzbar sein, wie
es ihre Ruckkopplung mit Sensordaten, physikba-
sierten Modellen und Datenauswertungen erlaubt.
Wir sind deshalb besonders stolz, dass sich reale und
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Sie sprechen eine mogliche Nutzung der For-
schungserkenntnisse des Projekts ,RISK.twin” im
offentlichen und privaten Bereich an. Welche Ko-
operationsmoglichkeiten sehen Sie speziell fiir die
Bundeswehr?

Zunachst einmal gilt es hier festzustellen, dass das
Forschungszentrum dtec.bw mit all seinen Projek-
ten der akademischen Selbstverwaltung unterliegt
und somit in der Forschung frei ist. Viele Vorha-
ben, auch ,RISK.twin”, wurden daher als zivile
Forschungsvorhaben konzipiert und vorbereitet.
Allerdings bieten unsere naturliche Nahe zur Bun-
deswehr und das sichere Umfeld der beiden Uni-
versitaten naturlich ideale Voraussetzungen fur
Kooperationen mit Partnern im Geschaftsbereich
BMVg. Bei ,RISK.twin” streben wir daher zuknftig
aktiv eine Doppelverwendungsmdoglichkeit (Dual
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KRITIS-Versuchseinrichtungen ermdglichen eine gezielte Datenerfassung zu Schéden im LabormalB3stab und dartber hinaus
(z. B. Stahlbetonkomponenten). Mithilfe der Sensordaten werden Methoden aus dem Bereich der Kinstlichen Intelligenz fir

die Risserkennung erprobt und zur Schadensvorhersage weiterentwickelt.

mit umfassender Sensorik ausgestattete Versuchs-
einrichtungen bereits in der Umsetzung auf dem
Campus Neubiberg befinden. Zum Beispiel mehrere
»Digitale Bricken” der Kollegen aus dem Stahl- und
Massivbau und eine hochmoderne Versuchsklaran-
lage an der Professur fur Siedlungswasserwirtschaft
und Abfalltechnik. Dass diese Reallabore bereits
Ende 2022 funktionsfahig sein werden, hat uns viel
Arbeit bereitet, aber zeigt eben auch, dass es geht,
wenn der Wille da ist. Um zum eingangs erwéhnten
LForschungs-Spagat” zurlickzukommen: Neben der
Grundlagenforschung wollen wir uns ganz bewusst
auch an der Praxistauglichkeit unserer Arbeiten mes-
sen lassen. Deshalb werden derzeit bereits weitrei-
chende Kooperationen mit ausgewahlten Partnern
aus Forschung und Wissenschaft, Wirtschaft und
hoffentlich bald auch Bundeswehr vereinbart.
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Use) an. Es ist offensichtlich, dass gerade auch im
militarischen Kontext Kritische Infrastrukturen exis-
tieren, die moderne und auf Methoden der Digitali-
sierung beruhende Schutzkonzepte benétigen. Ne-
ben den Liegenschaften der Bundeswehr gilt dies
insbesondere auch fur Fragstellungen im Einsatz
— man denke hier exemplarisch an die Beurteilung
der Tragfahigkeit unbekannter Bruckenbauwerke
in militarischen Einsatzgebieten. Nicht zuletzt sind
in den letzten Jahren durch schmerzliche Erfahrun-
gen zwei weitere Themen in das 6ffentliche Inter-
esse geruckt: feindliche Cyberangriffe auf Kritische
Infrastrukturen sowie Schaden durch Extremwetter-
ereignisse. Auch hierfar werden im Rahmen von
#RISK.twin” Loésungen erarbeitet und in nutzerori-
entierte Handlungsempfehlungen utber- L
fuhrt. lg:'
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